software weggegooid geld?
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Security Evangelist
bij Kaspersky Lab Benelux

“De analisten van Kaspersky Lab
ontdekken vrijwel iedere seconde
nieuwe ‘malware’ of virussen.
Onze klanten ontvangen daarom
12 tot 24 keer per dag een update
van de handtekeningendatabase,
waarmee onze software bedrei-
gingen kan detecteren en onscha-
delijk maken. Als één vande
eersten — wij zijn nummer vier in
de wereld op het gebied van
beveiligingssoftware — malken wi)
gebruik van whitelisting, Daarbij

“Wij geloven in een
hybride aanpak”

leg je een lijst aan van betrouw-
bare software, die niet hoeft te
worden gescand en gemonitord.
Dat heeft grote voordelen,
onder meer omdat je op deze
manier de performance van pc’s
verbetert. Wij geloven niet dat
het mogelijk of haalbaar is om
uitsluitend op basis van white-
listing te beveiligen. Het zou
voor bedrijven administratief
een enorme klus zijn om vast

te leggen welke programma’s op
die lijst mogen. Ook technisch
is het een groot probleem. Er
zijn miljarden programma’s in
omloop. Hoe ga je controleren
welke legitiem zijn en welke een
bedreiging? Wij geloven in een
hybride aanpak”
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Ella Broos

medewerker kenniscentrum
GOVCERT.NL

“Als computer emergency res-
ponse team van de Nederlandse
overheid weten we als geen ander
hoe lastig de wedloop tegen inter-
netcriminaliteit is. Ons team van
ICT-specialisten heeft tot taak
internetgerelateerde incidenten
bij de overheid te voorkomen of
af te handelen. Het is inderdaad
tijd voor een nieuwe aanpak,
want internetcriminaliteit is echt
een groot probleem. Het is voor
de internetcrimineel zaak om
nieuwe malware te schrijven die
de antivirussoftware niet herkent.
Maar whilelisting is een erg res-
trictief middel. De keuze is

“De combinatie is
nodig om zo veilig
mogelijk te zijn”

beperkt tot de software of de
websites die op de lijst staan en
dat is niet voor iedere organisatie
werkbaar. Het kan bijvoorbeeld
heel onhandig zijn als je alleen
maar websites mag bezoeken

die je werkgever op de witte lijst
heeft gezet. We hebben de combi-
natie nodig om zo veilig mogelitk
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Lex Borger
Principal Consultant Infor-
mation Security bij Logica CMG

“De hoeveelheid malicious soft-
Wware en virussen neemt enorm
toe. Scannen op basis van black-
lists wordt ondeenlijk. In grote
organisaties wordt ook ’s nachts
gescand, maar de nacht is hier-
voor eigenlijk nict lang genoeg.

“Geen werkbare
oplossing”

Een oplossing is een goede schei-
ding aan te brengen tussen ver-
schillende omgevingen door mid-
del van sandboxing of virtuele
machines, in combinatie met
gedragsanalyse door middel van
intrusion detection-systemen (IDS)
en infrusion prevention-systemen
(IPS). Die fungeren als politie-
agent die in verdachte situaties
ingrijpt. Deze systemen hoeven
het virus niet te kennen, White-
listing lijkt me geen werkbare
oplessing, want zelfs toegelaten
software kan problemen bevatten.
En terwijl IT-beheerders al gauw
een paar dagen nodig hebben om
die te installeren, kunnen hackers
binnen een dag een nieuwe aanval
bedenken. Wanneer je volledig op
whitelisting zou vertrouwen, bied
je een hacker een leuke uitdaging.
Foutieve whitelisting is een zeer
denkbaar scenario: jij waant je
veilig terwijl je toch kwetsbaar
bent. Dat lijkt me niet handig”
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Henk van Steeg
verantwoordelijk voor beveili-
ging van netwerken/systemen bij
Thales Nederland BV

“De beveiliging van onze netwer-
ken en systemen moet aan veel
eisen voldoen, omdat Thales
Nederland vooral actief is in de
defensiesector. Extreem gevoelige
informatie bevindt zich op vol-
ledig van de buitenwereld afge-
scheiden netwerken. Voor de
andere systemen en netwerken
gebruiken we zwarte lijsten,

een reactieve aanpak dus. Het

“Whitelisting
is een lapmiddel”

bezwaar daarvan is dat je altijd
achter de feiten aanloopt. Maar
een whitelist vind ik een lapmid-
del. De beheeroverlast in een
complexe omgeving als Thales
wordt enorm; wij hebben alleen
al in Nederland 800 applicaties in
gebruik, die weer onder te verde-
len zijn in een oneindig aantal
kleinere onderdelen. Hoe fijn-
mazig ga je zo'n whitelist maken?
Zelf zie ik het meest in applicatie-
virtuahisatie, ook wel sandbox-
beveiliging genoemd. ledere appli-
catie wordt ‘ingepakt’ en draait in
zijn eigen geisoleerde omgeving,
zijn eigen zandbak. Dat maakt
besmetting enmogelijk.”
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